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   I criminali, siano essi singoli individui o organizzazioni, sfruttano le tecnologie (con una particolare preferenza per le tecnologie dell’informazione e della comunicazione/ICT) allo scopo di trarne il massimo vantaggio e di ridurre al minimo il cosiddetto "rischio di applicazione della legge", ossia il rischio di venire identificati, arrestati, condannati, sanzionati e di vedere confiscati i proventi delle attività criminali. Anche i terroristi ricorrono all'utilizzo di nuove tecnologie dato che queste consentono loro di rimanere nell'anonimato mentre comunicano tra di loro e di rimanere impuniti.

Le conseguenze che derivano dallo sfruttamento della tecnologia a scopo criminale possono riassumersi come segue:

· creazione di nuove opportunità per commettere crimini;

· facilitazione/modifica delle tecniche e dei modi operandi per commettere crimini;

· creazione di nuovi crimini.

Fatta questa premessa, è probabile che in un prossimo futuro le nuove tecnologie svolgeranno un ruolo sempre  più determinante nella lotta contro la criminalità. Tale ruolo potrà portare a due tipologie  di azioni:

· fornire  ai sistemi di giustizia penale ed alle forze dell’ordine nuovi mezzi tecnologici per identificare, arrestare, processare e condannare, neutralizzare e controllare i criminali;

· sviluppare  tecnologie che aiutino sia i cittadini che il mondo degli affari a ridurre le occasioni di azioni criminali.

Lo scenario di cui sopra presenta  problemi che dovranno essere affrontati secondo prospettive diverse:

· ai Governi nazionali e alle istituzioni internazionali viene richiesto di  adattare i loro strumenti giuridici  alla nuova situazione che si è  venuta creando. Le convenzioni e le leggi sulla criminalità informatica sono ormai già  incluse nel loro ordine del giorno. Nella  normativa  in essere  le tradizionali distinzioni fra leggi penali e leggi civili  non sono più così nette. I problemi  di natura giurisdizionale  e procedurale si manifestano anche   quando  si debbono compiere  indagini sui crimini di natura informatica (CRCs). Inoltre i complessi  problemi  inerenti  alla privacy   sono fondamentali nel dibattito circa il legame che esiste  fra la sicurezza, la giustizia e la tutela dei diritti civili.

· Le forze dell’ordine stanno  modificando le loro tecniche investigative e i loro modi operandi. L’utilizzo di telecamere a circuito chiuso/CCTV, della biometria, delle impronte digitali e della   banca dati del DNA sono soltanto alcuni  esempi delle tecnologie a cui si ricorre per combattere il crimine. Le scienze forensi e la tecnologia saranno ambedue  di grande utilità per lo sviluppo dell’attività delle forze dell’ordine.

· Nuovi temi  si affacciano  nel settore della prevenzione del crimine e del controllo della criminalità. Ad esempio il settore privato è coinvolto  in prima persona: esso non solo produce  tecnologia ma ne beneficia anche quando le tecnologie vengono utilizzate per prevenire la criminalità e ridurre il tasso di criminalità. I rappresentanti del mondo accademico hanno la possibilità  di confrontare essi stessi le loro conoscenze  e i risultati  delle loro attività  con  operatori politici, esperti, operatori e  funzionari delle forze dell’ordine per la messa a punto di soluzioni adeguate  per combattere e  contrastare il crimine.

Tutti questi temi dovranno essere analizzati per acquisire conoscenze sul fenomeno e per  impostare nuove modalità di approccio in campo sia legislativo che normativo e applicativo. Tali obiettivi  si potranno raggiungere  grazie  alla messa in atto di azioni specifiche nei confronti della criminalità ad alto livello tecnologico ed alle sue implicazioni.

1. migliorare e sviluppare gli strumenti giuridici esistenti a livello sia nazionale che internazionale per regolamentare la criminalità ad alto livello tecnologico;

2. accrescere le conoscenze e le competenze in campo legislativo  sia per  quanto riguarda le nuove  forme di  criminalità  che per il ricorso  a nuovi strumenti per ridurre  e prevenire forme di criminalità ad alta tecnologia; 

3. sviluppare ricerche  che vertano soprattutto su tutti gli aspetti  della criminalità informatica;

4. sviluppare percorsi di formazione  per  gli addetti – a diversi livelli - alla prevenzione ed al controllo della criminalità  ad alta tecnologia;

5. predisporre nuovi curricula per  gli studenti di legge che permettano loro di conoscere le implicazioni di natura civile e penale della criminalità ad alta tecnologia;

6. promuovere e organizzare attività di formazione per le forze dell'ordine;

7. promuovere e organizzare attività di formazione per pubblici ministeri e giudici al fine di migliorare le loro conoscenze in materia di criminalità informatica e i  problemi giuridici connessi;

8. assistenza ai policy makers per la messa a punto di nuove  norme giuridiche nel settore  dei crimini di natura informatica/CRCs;

9. sviluppare l'analisi dei rischi ed i meccanismi di rivelazione del crimine (crime proofing) per la legislazione e per le misure che hanno un impatto sull’intensità dei crimini e sulle opportunità criminali;

10. promuovere e rafforzare rapporti di collaborazione per combattere la criminalità fra governi nazionali, istituzioni  internazionali, settore privato e ambienti accademici.

PROGRAMMA 

	Venerdì 28 novembre 2003

ore 15.00 – 19.30


	Seduta di apertura
· Romano BLUA, sindaco di Courmayeur
· Lodovico PASSERIN d’ENTRÈVES, presidente della Fondazione Courmayeur 
· Carlo PERRIN, presidente della Regione autonoma Valle d’Aosta
· Guido ROSSI, presidente dell’ISPAC
Allocuzione introduttiva

· Antonio Maria COSTA, Executive Director, United  Nations Office on Drugs and Crime, UNODC 


	
	SESSIONE I: 

L'influenza della tecnologia sulla criminalità

· Introduzione: 
Ernesto U. SAVONA, professore di criminologia nell'Università Cattolica di Milano; direttore di TRANSCRIME e presidente della European Society of Criminology 

· Pirateria informatica: tipologie e probabili scenari futuri

Chris PAINTER, Computer Crime and Intellectual Property Section, US Department of Justice, Usa; Chair of the G8 Lyon Group on Cyber Crime 

· L'impatto dei progressi della tecnologia sulla criminalità organizzata e sul terrorismo

Nicholas DORN
· L'impatto dei progressi della tecnologia sulla criminalità economica e finanziaria

Michael LEVI, Professor of Criminology, Cardiff University, U.K.
Dibattito



	Sabato 29 novembre 2003

ore 9.30 – 13.00


	SESSIONE II: 

Nuove sfide per il diritto e la regolazione

· Introduzione:

 Fausto POCAR, professore nell'Università degli Studi di Milano; vice presidente del Tribunale penale internazionale per la ex-Yugoslavia, L’Aia
· Cooperazione internazionale per combattere la criminalità informatica

Don PIRAGOFF, Senior General Counsel, Dept. of Justice Canada, Criminal Law Policy Section
· Legami tra sicurezza e diritti umani

Giuseppe BUSIA, dirigente del Dipartimento comunicazioni e  reti telematiche, Autorità Garante per la protezione dei dati personali 
Francesco DE LEO, sostituto procuratore nazionale, Direzione Nazionale Antimafia

·  L’approccio dell’Unione Europea alla criminalità e alla tecnologia: la prova della criminalità delle procedure legislative 

Danny de TEMMERMAN, Administrator European Commission, DG Justice and Home Affairs

Dibattito



	ore 15.30 – 19.30
	SESSIONE III:

Nuove sfide per la lotta contro la criminalità

· Introduzione: 
Gloria LAYCOCK, Director, Jill Dando Institute of Crime Science, University College London, UK

· Tecnologia e nuove attività di intelligence
Carlo BUI, direttore divisione IIIa, Servizio Polizia scientifica, Unità di analisi del crimine violento, Polizia di Stato 

Filippo RICCIARELLI, Comando Provinciale, Arma dei Carabinieri, Torino

Paolo AIELLI, generale di brigata, Comandante Regionale Piemonte, Guardia di Finanza

· Tecnologie e raccolta d'informazioni

Neil BAILEY, Director, Intelligence Services, National Criminal Intelligence Service, UK

· Progressi nelle scienze forensi

Kenneth MELSON, President, American Academy of Forensic Sciences and The  Forensic Sciences Foundation

· La prova del DNA: nuovi scenari per l’applicazione delle leggi

Hermann SCHMITTER, Head, Sereology Section of the German Federal Criminal Police Office

· Studi di casi e casi di eccellenza
Rappresentante EUROPOL 

Dibattito



	Domenica 30 novembre 2003

ore 9.30 – 12.30
	SESSIONE IV:

Nuove sfide per la ricerca e nuovi percorsi per lo sviluppo dei curricula 

· Introduzione: 
Ronald V. CLARKE, School of Criminal Justice, Rutgers University, Usa 

· Ricerca su criminalità e tecnologia

Cindy SMITH, Director, Criminal Justice Graduate Programme, University of Baltimore; American Society of Criminology
· Il contributo della ricerca allo sviluppo di politiche più efficaci contro la criminalità

 Sandeep CHAWLA, Chief, Policy Analysis and Research Branch, UNODC, Vienna 
· Definizione di nuovi curricula per la formazione di nuove figure professionali
Jerry H. RATCLIFFE, Criminal Justice Professor, Temple University, Philadelphia, Usa 

Dibattito
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